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Violéncia online

Cyberbullying

gue al gu®m

Uma das formas mais comuns de violéncia online é o

E uma formade bullying atrav®s
(nor mal ment e

ofender, envergonhar e humilhar outra pessoa.

International Telecommunication Union

DefinicGes sobre Seguranca Infantil na Internet

E qualquer tipo de comportamento de agressdo, ameaca ou intimidacéo efetuado
pela internet e/ou pelas novas tecnologias, através de sms, mms, email, chatroom,
messenger, website, youtube, redes sociais, com a inten¢do de nos magoar, enver-
gonhar, assustar ou ofender.

cyberbullying

da internet e
pessoal/ grupo que

das
co
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Qualquer jovem pode ser vitima de cyberbullying através de, por exemplo:

T emails ou mensagens recebidas (no telemovel, no facebook, em chats) com ofensas, insultos ou
ameacas;

T emails ou mensagens recebidas (no telemével, no facebook, em chats) contendo videos e/ou
fotos que causam desconforto ou embaraco;

q emails recebidos contendo virus;

T uso das passwords para entrar no email e/ou na conta do facebook para enviar emails insultuo-

s0s ou para publicar informacéo ofensiva ou falsa (sobre nds ou sobre pessoas que conhecemos);
emails, mensagens ou comentarios partilhados com outras pessoas (pelo telemdvel, no facebook,
em chats), que contenham informagao falsa ou humilhante sobre nés, tais como comentarios,
fotos, imagens ou videos, para envergonhar e prejudicar.

Embora um caso de cyberbullying possa ser ultrapasséavel, alguns casos podem ganhar tais dimensoes,
gue deixam a vitima em estado de desespero. Nestas circunstancias e, dependendo da sua inteligéncia
emocional, uma vitima pode adotar comportamentos de risco, encarando o suicidio, como uma opcéo
de fuga. Por esta razdo, nunca devemos encarar este problema de animo leve.

O que pode correr mal?

Este fendmeno tem -se tornado cada vez mais comum, assumindo propor¢fes variadas. O que geral-

mente ocorre é um utilizador anénimo (recorrendo a perfis falsos, contas sem informacao ou até roubo

da identidade de outros utilizadores), através das redes sociais, emails, SMS, servigos de IM, féruns ou

quaisquer outros mecanismos de comunicagdo, transtornar outro utilizador.

O agressor pode fazé -lo de diferentes formas i através de ameacas, 1 denegrir a sua imagem, causan-

do sempre per2o0dos de sofrimento e/ ou stress. E enquant qgue
mente o elemento com maior poder (tamanho, idade, for¢ca) dentro de um grupo local, na Internet, o

agressor pode ter 0s mais variados perfis.

Existem algumas redes sociais/aplicacdes que foram sinalizadas como propicias ao Cyberbullying
nomeadamente aplicagées que permitem o anonimato como é o caso do Ask.FM e Snapchat.
Seguem -se alguns exemplos de cyberbullying:

Ameaca e Perseguicao

Através do computador e smartphones, 0s agressores enviam sistematicamente mensagens ameacado-
ras ou de ddio aos seus alvos. Os bullies podem inclusivamente adotar nomes ou nicks de outros utili-
zadores, para envolver outras vitimas no processo.

Humilhagéo publica

Grande parte das vezes, este fenédmeno baseia -se na humilhac&o publica, recorrendo as redes sociais
ou ao envio de mensagens de correio eletrénico em massa para outros utilizadores, contendo imagens
ou outros contetidos que coloquem em causa a reputagéo da vitima.

Envio de malware

Caso o0 agressor possua conhecimentos suficientes, podera efetuar o envio de virus e malware como
forma de prejudicar a vitima. Note -se que estes virus poderdo ser veiculos para alcangar outros objeti-
vos como o roubo de informagdes pessoais.
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Roubo de Identidade

Ao obter acesso as palavras -passe da vitima, o agressor entra nas varias contas da vitima, acedendo
ilicitamente a varias informagdes sobre a vitima em questdo e causando varios problemas, como o
envio de mensagens de conteddo inapropriado para os contactos da vitima. Através do acesso a estas
informagbes é possivel ao agressor criar perfis em varios websites, muitas vezes com o objetivo de
manchar a reputacgdo online da vitima.

Cyberstalking

E outra forma de violéncia online.

Stalking  significa um conjunto de comportamentos de assédio persistente e de contactos inde-
sejados efetuados por uma pessoa contra outra, com o objetivo de conhecer, seduzir, comecgar (ou
reatar) uma relagdo mais intima com essa pessoa (por exemplo, namoro). Esses contactos e aproxima-
¢Oes séao feitos de uma forma que causa desconforto, assusta e intimida a outra pessoa.

O Cyberstalking € uma forma de stalking que envolve o uso da Internet e das novas tecnologias
para comunicar e tentar o contacto ou a (re)aproximagao a alguém

A pessoa que realiza este tipo de comportamentos pode ser:

q desconhecida;

T conhecida (ex.: ex -namorados/as; amigos; colegas).

O stalking pode comecar por contatos que parecem inofensivos e romanticos como, por

exemplo:

T |l igar constantemente para dizer 60l 86 ou para pergu
T enviar varias mensagens escritas ou e -mails com juras de amor.

Estes contactos podem evoluir para situagdes cada vez mais incomodas e reais , por exemplo:

T aparecer nos sitios que a pessoa frequenta, por exemplo, no café;

T vigiar 0s passos da pessoa, acompanhado as atividades e percursos que esta vai fazendo;

Os contactos e aproximacdes podem mesmo chegar a envolver violéncia fisica ou verbal e amea-

cas .
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Discursos de 6dio

Os discursos de 6dio através da internet também podem ser uma forma de violéncia e representam
uma violacdo dos direitos humanos.

Sao manifesta¢des que procuram afirmar, encorajar ou incitar o 6dio contra uma pessoa ou grupo de
pessoas em razdo da sua cor da pele, etnia, nacionalidade, ascendéncia, lingua, religido, sexo, orienta-
¢do sexual, identidade de género, condigao fisica, ou outros fatores discriminatorios ou xenéfobos.

Estes discursos tém como objetivos injuriar, ameacar, intimidar e desumanizar uma pessoa ou grupo,
diferenciando -o/a da restante populacdo e, ao mesmo tempo, disseminar estas mensagens junto de
outras pessoas, promovendo a sua aceita¢édo e a violéncia.

Podem ser manifestados através de qualquer meio de comunicacéo e estdo cada vez mais presentes
nas redes sociais e na internet, atingindo, por este meio, uma difusédo muito alargada junto de um ele-
vado nimero de pessoas.

Os discursos de ddio através da internet podem consistir em:

T e-mails enviados a uma pessoa ou grupo com manifestagfes de ddio racial ou de 6dio motivado
por outros fatores discriminatorios;

T comentarios e mensagens publicadas em redes sociais que manifestem édio contra uma pessoa
ou grupo em razao da sua cor, orienta¢éo sexual, nacionalidade ou religido;

T fotografias ou videos que incitem o 6dio ou a discriminacéo;

T memes que possuam mensagens e imagens com conteudo hostil ou malicioso relacionado com a

orientacéo sexual, identidade de género ou outros fatores discriminatorios;
T jogos que contenham atos de violéncia ou outras manifestagdes de ddio relacionadas com a dis-
criminacdo ou a xenofobia.

Podem surgir muitas  insegurangas e receios quando estas formas de violéncia acontecem , por
exemplo:
T a pessoa alvo de violéncia pode nao perceber que o que lhe esta a acontecer é uma forma de vio-
|éncia;
T a pessoa pode ndo saber que atitude tomar quando esta a ser vitima de violéncia online;
T a v2tima pode at® conhecer da vida fAreal 6 a pessoa

sabe que é ela que o esta a fazer naquele momento;
T o/a agressor/a pode fazer  -se passar por outra pessoa para que a sua verdadeira identidade néo

seja revelada;
T muitas agress»es S«O0 an-nimas, ou seja, n«o v°m fAass
T a vitima receia que as agressdes ou humilhagbes que alguém estd a cometer sejam partilhadas

ou enviadas a outras pessoas, principalmente as pessoas que conhece.

Em Portugal, esta questdo é abordada em profundidade pelo Movimento contra o Discurso de
Odio (http://www.odionao.com.pt/)

Site da APAV para Jovens e Site da Internet Sequra



http://www.odionao.com.pt/
http://www.apavparajovens.pt/pt/go/o-que-e7
http://www.internetsegura.pt/
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http://www.internetsegura.pt/parceiros?page=1
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CONSELHOS SOBRE NAVEGAR COM SEGURANCA NA INTERNET

O QUE NUNCA DEVES FAZER:

T Fornecer dados pessoais (teus, de membros da tua familia ou de amigos) a pessoas que conhe-
ces na internet - nome completo, nimero do documento de identificacdo (bilhete de identidade,
cartdo de cidadéo), niumero de telefone/telemével, morada, niumero/informacdes das tuas contas
bancarias ou das dos teus pais.

T Preencher informac@o com dados pessoais, sem verificar anteriormente o endereco do website
que os solicitou, 0 motivo do pedido e a credibilidade da entidade que o regula.

Expor demasiada informagédo sobre ti em blogues ou redes sociais.

Abrir ou responder a emails de destinatarios que nédo conheces.

Abrir links ou consultar paginas que te parecam duvidosas ou com conteldos estranhos.
Partilhar a tua password com alguém (mesmo com alguém em quem confies totalmente).
Fazer compras online, sem o consentimento e ajuda dos teus pais.

Combinar encontros com pessoas que conheceste online.

= =4 -4 -4 -—Aa -8 -

Responder a mensagens ou contactos desagradaveis, humilhantes ou provocadores (mesmo que
sejam de uma pessoa que até conheces)
T Usar a internet para magoar, prejudicar ou humilhar alguém.

Quanto mais informacédo colocares sobre ti online, maior é o risco da
alguém a usar para te prejudicar.

O QUE DEVES SEMPRE FAZER:

T Fornecer o teu email apenas a pessoas que conheces e a entidades que sejam legitimas.
T Atualizar regularmente o antivirus do teu computador.
T Proteger o teu email com um filtro de spam/lixo eletrénico, para evitares receberes emails ou

publicidade indesejada ou de destinatarios que néo te interessam.

T Alterar regularmente as tuas passwords.

T Efetuar sempre logout quando queres sair do teu email ou de uma pagina da web em que tenhas
efetuado login.

T Falar com um adulto em quem confies quando tiver acontecido alguma coisa que te tenha inco-
modado ou quando tens alguma duavida.

T Contactar o administrador da pagina da web em que estas se perceberes que o contetido do web-
site € inadequado ou improprio.

T N&o responder a qualquer mensagem provocatdria ou desagradavel e guardar essa informagéo
para a enviar ao administrador do website ou férum.

Site da APAV para Jovens



http://apavparajovens.pt/pt/go/menu-top-como-te-manteres-segura-o-seguranca-na-internet
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OUTROS RISCOS NA INTERNET
Sexting

O termo sexting resulta das palavras O6sex 6 (sexo0) e
sagens eréticas com ou sem fotos via telemovel, chats ou redes sociais. O maior perigo de sexting é

que essas fotos ou mensagens acabem espalhadas pela Net ou nas maos de pessoas erradas! O feno6-

meno do sexting é especialmente comum entre adolescentes e jovens adultos. Na grande maioria das

vezes as imagens ou mensagens intimas sdo enviadas no contexto de uma relagdo de namoro, mas as
motivagdes séo diversas:

Fornecer uma "prova de amor "pelo envio de fotos erdticas;

Desejo de afirmar audacia e autoconfiancga exibindo o corpo de forma sedutora;
Solicitagdo do parceiro(a) para fazé -lo sob chantagem emocional;

Ser convencido por alguém a fazé -lo durante uma conversa online;

Envio por vinganca de fotos ou mensagens de terceiros;

= =4 -4 -4 -—a -

Envio por erro (em especial a partir de um telemével).

O que pode correr mal?

Duas pessoas envolvidas num relacionamento sério que trocam fotos ou mensagens erdéticas ndo € uma
novidade. O que mudou na era digital é a velocidade com que estas imagens podem ser enviadas e
também copiadas e partilhadas em varias plataformas online e, por conseguinte, a probabilidade de se

tornarem acessiveis a milhares de pessoas. Uma imagem que saiu das nossas méaos para a web por via
de um telemovel ou de um computador, fica fora do nosso controlo. Quando as relagdes acabam em
conflito, muitas vezes as mensagens e fotografias que eram do foro privado acabam publicadas.

Depois disso o resultado dessa gravagdo pode ser utilizado para fazer chantagem, para prejudicar a
reputacdo da pessoa visada e/ou para fazer cyberbullying (com efeitos traumaticos para os envolvidos).

O que fazer para estar mais sequro?

T Deves pedir imediatamente a pessoa a quem enviaste a foto ou mensagem que a apague.
Alguém que gosta de nds ou que nos respeita ird acatar a decisdo. Se nado for o caso, a pessoa
pode e deve ser punida por lei (ao abrigo do art.°192 do cddigo penal que pune a devassa da
vida privada).

T N&o se deve esperar muito tempo a reagir, quanto mais rapido mais depressa se recupera 0 con-
trolo da situacédo. Deve pedir -se ajuda a alguém em quem se confia, um amigo, um familiar ou
ao Centro Internet Segura para se receber orientagdes sobre como agir.

T Gragas aos direitos de imagem, a foto ndo pode ser difundida sem a autorizagéo do préprio (ou
sem a autorizagéio dos pais se fores menor). E ilegal. Se tomares conhecimento de que alguém
abusivamente publicou fotos tuas sem o teu conhecimento, podes e deves agir legalmente, com
a ajuda dos teus pais.

T Utilize varios motores de busca para encontrar as tuas fotos na Internet. Digita o teu nome e/ou
0 nome que usas para os teus perfis em redes sociais. Também podes programar os Alertas do
Google para fazer este trabalho (uma foto que ainda nédo esta online pode vir a estar).

T Deves remover as tuas fotos dos lugares onde aparecem. Regra geral as redes sociais possuem
botBes para denunciar fotos que ndo cumprem as regras de utilizagdo do servico. Num website
deves contactar os responsaveis pela gestdo do mesmo ou os prestadores do servico de aloja-
mento onde a foto esta publicada. Se néo resultar de imediato deves avisar a policia.
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Pornografia Vingativa (Revenge Porn)

Este termo é utilizado para descrever a distribuicdo de imagens sexualmente explicitas sem o consenti-
mento do(s) individuo(s) representado(s) nas imagens. Esta situacéo é classificada como uma forma de
assédio grave e um tipo de violéncia doméstica.

Este problema assume uma carga social e emocional muito grande para as vitimas e pode causar situa-

¢Oes constrangedoras e até ameacadoras, caso a informacéo pessoal das vitimas esteja associada aos

contetdos em causa. As vitimas sdo geralmente perseguidas, ameagadas e podem ver -se obrigadas a
abandonar a sua vida finor mal 0 -exposipdp da sesimdgena Alguns gasessioo b r e
tratam este problema como um crime e, como tal, punido judicialmente.

Existem ainda poucos estudos que revejam este assunto com a profundidade necessaria, no entanto as
Linhas de Apoio do Centro Internet Segura do Reino Unido afirmam que esta situacdo esta cada vez
mais presente, lidando com um crescimento do ndmero de queixas. No relatério publicado pela EU

Kids Online, AfThe meaning of online proble@atriepost adat s of

fendmeno ocorre também na faixa etaria dos 9 aos 16 anos. Para além das situa¢Bes evidenciadas, as
criangas revelaram ainda que tinham conhecimento de incidentes que envolviam 0s seus pares a parti-
Ihar imagens de foro sexual dos seus parceiros romanticos anteriores, como forma de vinganca.

I estado [~ Foto ou video [ Evento da vida

PENSO ANTES DE PUBLICAR!

G i & ¢

Estado [~ Foto ou video Evento da vida

0 QUE SE PUBLICA NA INTERNET NUNCA MAIS DESAPARECE.
NAQ PUBLICO NADA DE QUE POSSA ARREPENDER-ME MAIS TARDE!

@ L @ Qua O 1 Amigos +

[ Estado 7] Foto ouvideo [ Evento da vida

PENSO MESMO BEM ANTES DE PLELICAR

B L8 9un O | &hmen

Internet Sequra e Acreditar, 2016



http://eprints.lse.ac.uk/56972/1/EU_Kids_Online_Report_Online_Problematic_Situations_for_Children_June2014.pdf
http://eprints.lse.ac.uk/56972/1/EU_Kids_Online_Report_Online_Problematic_Situations_for_Children_June2014.pdf
http://www.internetsegura.pt/sites/default/files/Acreditar_Brochura%20Crianc%CC%A7as.pdf
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Proteja os seus filhos
Controlo parental

Um sistema de controlo parental determina que contetdo esta disponivel ou indisponivel num compu-
tador ou rede de computadores. Estes sistemas sao utilizados pelos pais para controlar o acesso dos
filhos a material que considerem inapropriado para a idade destes ou por administradores de sistemas
de instituicbes publicas ou privadas que pretendam igualmente bloquear o acesso a contetdos i con-
teudos que violem a lei ou sejam inapropriados para serem visionados na rede, como é o caso das
escolas ou bibliotecas publicas.

Os contetidos normalmente filtrados por estes sistemas sédo:

T Conteutdo sexualmente explicito como pornografia, erotismo, discussfes sobre sexo e sexualidade
em todas as suas vertentes;

q Contetdo violento;
T Promocao ou discussédo sobre vicios: jogos de apostas online, drogas, §lcool, etc
T Promocéao ou discusséo de racismo e xenofobia;
q Conteudos ilegais;
T Promocéao ou discussao de pirataria, técnicas criminais ou outros atos ilegais;
T Contelidos que nao estdo dentro do ambito das fungfes destinadas ao computador ou rede de
computadores;
T Redes sociais (com o intuito de proteger as criangas de peddfilos ou predadores sexuais).
Os sistemas de controlo de contetidos por software consistem em programas que se instalam no com-

putador, para que o acesso a determinados conteddos seja controlado.

Dentro deste conceito existem varios produtos muito diferentes entre si. Alguns produtos apenas fil-

tram conteldos consultados na Internet (protocolo http), com base no endereco dessa mesma pagina

ou através de determinadas expressdes ou palavras; enquanto, que outros controlam também correio

eletrénico (protocolo pop e smtp), ou ainda outras aplicagdes como programas de mensagens instanta-

neas (por ex. MSN Messenger ) , ou at® todo o sistema (documentos a
etc.), igualmente com base em palavras ou expressdes que encontrem em algum destes sitios ou ferra-

mentas.

Existem ainda programas de controlo de contetdos que tém apenas a funcionalidade de filtrar conteu-
do. Existem, por outro lado, filtros incluidos em programas de segurangca mais abrangentes
como suites de seguranga que incluem firewall , filtros de SPAM, filtros de phishing , etc.

Para controlar 0 acesso a paginas da Internet com base no seu endereg¢o, os sistemas de controlo
recorrem a listas negras (blacklist ) e/ou listas brancas (whitelist ).

As listas negras sdo listagens com varios enderecos, que foram previamente catalogados, referentes a

um determinado tema indesejado. Nestes sistemas é permitido o acesso a qualquer pagina exceto
aguelas que constam dessa  lista negra . Exi stem v8rias |istas atwualizadas
véarias categorias (pornografia, jogos, chatdésetc. . .) di spon2veis aos util]i
algumas sdo completamente gratuitas e outras pressupdem o pagamento de uma mensalidade/

anuidade para que possam ser descarregadas/consultadas. Alguns sistemas atualizam -se automatica-
mente sendo transparente para o utilizador a utilizagéo destas listas. O capitulo seguinte enumera algu-

mas dessas listas.
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As listas brancas sao o oposto das listas negras . Neste caso tamb®m se recorre
¢OS, mas apenas se permite 0 acesso aos enderecos que constam nessa lista, sendo que todos os
outros enderecos sdo bloqueados.

Para além destes sistemas, existem outros que permitem a definicdo de varias palavras -chave. Ou seja,
guando um utilizador pretende aceder a uma pagina na Internet, é feita uma pesquisa pelas palavras -
chave definidas na péagina a disponibilizar. Se for encontrada alguma das palavras -chave definida, o
contetdo dessa pagina ndo é disponibilizado ao utilizador. Estes sistemas apresentam algumas vanta-

gens em relagdo aos anteriores, uma vez que, quando uma nova pagina com conteddo indesejavel é

colocada online, h8 um intervalo de tempo em que a p8gina n«o
lista negra - o que faz com que esta esteja acessivel durante esse periodo de tempo. Apresentam ainda

vantagens ao nivel da abrangéncia, uma vez que ndo restringem as capacidades de controlo a navega-

¢do em paginas da Internet e ao protocolo HTTP, podendo desta forma ser utilizados para controlar o

uso de outras aplicagbes. No entanto, apresentam também uma desvantagem, ja que a pesquisa pelas

palavras -chave tem custos em termos de tempo, tornando a navegac¢ao na Internet sensivelmente mais

lenta do que no caso de controlo por endereco.

Que produtos existem nesta categoria?

Os produtos aqui apresentados, bem como a ordem pela qual sdo apresentados, ndo representam
nenhuma preferéncia da nossa parte e apenas se pretende indicar quais as opcdes existentes no mer-
cado. De notar ainda que grande parte destes sistemas nado foi testada pela nossa equipa e, assim sen-

do, ndo podemos testemunhar a eficacia dos produtos mencionados.

Filtros de Contelldo Comerciais:

BitDefender Internet Security 2008 (Windows)
BSecure (Windows)

ContentBarrier (Mac & Windows)

Cyber Patrol (Windows)

Cyber Sentinel (Windows)

CyberSieve (Windows)

Cybersitter (Mac & Windows)

F-Secure Internet Security (Windows)
TrendMicro Internet Security (Windows)

Intego Security Barrier (Mac)

Internet Filter / Integrity online (Windows)
Kidsnet Light (Windows)

Magic Desktop (Windows)

McAfee Total Protection (Windows)
McAfee Internet Security (Windows)

Net Nanny - antigo ContentProtect (Windows)
Norton Internet Security (Windows & Mac)
Optenet PC Content Filter (Windows)
Panda Internet Security (Windows)
Parents Carefree (Windows)

Safe Eyes (Windows & Mac)

Websense Web Filter (Windows)



http://www.bitdefender.com/PRODUCT-2195-en--BitDefender-Internet-Security-2008.html
http://www.bsecure.com/
http://www.intego.com/contentbarrierDP/
http://www.cyberpatrol.com
http://www.securitysoft.com
http://www.cybersieve.com/
http://www.cybersitter.com/
http://www.f-secure.com/en_EMEA/products/
http://us.trendmicro.com/us/products/personal/internet-security-2008/index.html
http://www.intego.com/isb/
http://www.integrity.com/filtering.html
http://www.kidsnet.com/
http://magicdesktop.easybits.com/pt/
http://home.mcafee.com/store/package.aspx?pkgid=275
http://home.mcafee.com/store/package.aspx?pkgid=273
http://www.netnanny.com/
http://www.symantec.com/index.jsp
http://www.optenetpc.com/content-filter.html
http://www.pandasecurity.com/portugal/homeusers/solutions/internet-security/
http://www.chinansl.com/en/prt.htm
http://www.safebrowse.com
http://www.websense.com/content/WebFilter.aspx
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Filtros de Conteudo Gratis:

CensorNet (Linux)
DansGuardian (Linux)

K9 Web Protection (Windows)
Naomi (Windows)

We - blocker (Windows)

QOutros:

Microsoft Internet Explorer 6 Content Advisor (Windows)
Glubble: Extensao para o browser Mozilla Firefox (Windows, Mac & Linux)

Listas Negras (blacklists):
URLBIlacklist (gratuita)
MESD (gratuita)
Shall aés Blacklist (gratuita)

Websense (paga)

Quais as principais vantagens?

Permitem o bloqueio efetivo a sitios com contetidos nédo desejaveis;

Nos filtros por palavra -chave, permitem o bloqueio de uma péagina com contetdos desadequados, logo
a partir do momento em que esta é colocada online ;

Alguns filtros permitem o controlo de contelidos noutras aplicagdes como correio eletronico, sistemas
de mensagens instantédneas (msn, yahoo, etc.), explorador de ficheiros do computador, etc.;

Alguns sistemas estdo integrados em aplicagdes de seguranca geral;

Facilidade de utilizacéo de alguns sistemas;

Alguns sistemas permitem a criacdo de perfis, possibilitando, por exemplo, que as regras de acesso de
um utilizador menor de idade n&o se apliquem a um adulto;

Protegdo contra paginas perigosas que exploram vulnerabilidades do sistema operativo, evitando assim
alguns ataques a seguranca do computador;

Protec¢éo contra paginas que contém esquemas de roubo de identidade ( phishing ) e fraude;
Armazenamento dos dados sobre cada bloqueio, permitindo saber quem e quando tentou aceder a uma
pagina com conteudo indesejavel;

Permite estabelecer horéarios de ligagéo a Internet, bem como monitorizar o tempo que um utilizador
esteve online .

International Telecommunication Union



http://opensource.censornet.com/
http://dansguardian.org
http://www.k9webprotection.com/
http://www.radiance.m6.net/
http://www.we-webcorp.com/main.php?pg=about
http://www.microsoft.com/windows/ie/ie6/using/howto/security/contentadv/config.mspx
http://www.glubble.com/
http://urlblacklist.com/?sec=home
http://squidguard.mesd.k12.or.us/blacklists.tgz
http://squidguard.shalla.de/shallalist.html
http://www.websense.com/
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Quiais as principais desvantagens?

Com alguns conhecimentos, estes sistemas podem ser desativados pelos utilizadores do computador;
Existem péaginas na Internet que explicam como ultrapassar este tipo de filtros;

Apenas bloqueia 0 acesso no computador em que esta instalado. No caso de necessidade de controlar
véarios computadores, necessita de instalagdo em cada um deles;

Pode bloquear f@As2tios positivoso, ou seja, bloquear o

indesejavel;

Podem criar uma falsa sensacgdo de seguranca em que o utilizador, ao ver que o sitio ndo esta bloquea-
do, considera que o contetdo deste é adequado para si (podendo ndo ser o caso);

Alguns sistemas apenas controlam o contetido em paginas da Internet, filtrando as comunicacgées atra-
vés do protocolo HTTP, néo filtrando as outras aplicagfes (mensagens instantaneas, correio eletronico,

outros programas do computador...) e protocolos (FTP, telnet, | iga-»es atproaw.®s de
Alguns sistemas apenas suportam uma ou duas linguas. Usando o mesmo termo noutra lingua pode ser
suficiente para fAenganaro o filtro;

Alguns motores de pesquisa armazenam informacéo de paginas pesquisadas em cache, tornando o con-

tetdo de uma pagina, que possa estar inacessivel no sistema de controlo de contetdos, disponivel ou
parcialmente disponivel.

Guia de Boas Préticas de Seguranca i Pagina Web da Internet Sequra __, acedida em 4 de Outubro
2017.
.
A ~

International Telecommunication Union



https://linhaalerta.internetsegura.pt/index.php?option=com_content&view=article&id=61&Itemid=63&lang=pt
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Sobre Seguranca Infantil na Internet recomendamos

Manual de acédo para jovens

Publicagdo da Insight, Miudos
Seguros na Net e Telefono
Azzurro, tendo o Instituto de
Apoio a Crianga como um dos
parceiros: fiEste Manual de Acao
Para Jovens ndo pretende ape-
nas fazer -te pensar sobre os
teus direitos na Internet, mas
também te da a possibilidade de
garantires que a tua voz seja
ouvida pelas entidades que

- D& atua opinido sobre os teus direitos online! (2017)

decidem e que legislam em Por-
tugal. Como? Publica as tuas
criagcdes e comentarios sobre as
atividades deste manual na tua
plataforma de redes
favorita (que aceita hashtags,
como o Facebook, Google+,
Instagram, Pinterest, Tumblr ou

Twitter) antes de 15 de dezem-

bro de 2017. O teu trabalho
sera enviado para os decisores

sociais

nacionais e da Comissao Euro-
peia e contribuird para a cons-

trucdo de um livro e de uma
carta de Direitos e Deveres da
Crianga e Adolescente na Inter-
net, os quais serdo lancados
publicamente em janeiro e feve-

reiro de 2018.

Disponivel on -line »

Cole-«o0o de |livros infanti s

No ambito do projeto Segura-
Net, a Direcdo -Geral da Educa-
¢do enviou, durante 0 més de
maio de 2017, aos Jardins de

tematicas prementes para esta

faixa etéria no que respeita a

cidadania digital.

Sugere -se a visita guiada ao

fiO Pisca faz

Fa2scabo

atividades (adivinhas, sopa de
letras, correspondéncias, pintu-
ras, entre outras).

A autora dos livros é Cristina de

(

7)

website 60O Pi sca faz
http://pisca.seguranet.pt/ , um
f ¢espaco online que disponibiliza

Infancia, do ensino publi-
co, uma colegcdo de trés histo-
rias infantis A O Pi sca

Carvalho e a ilustracdo ficou a
cargo de Ana Fonseca.

cal! o. Com este

de-se alcangar, o publico em

idade pré -escolar, abordando

r e ca colegédo das historias em for-

mato digital e onde poderéo
ainda ser exploradas diversas

Disponivel on _-line »

Parenting in the Digital Age (2017)

Publicagéo da Save the Children
Roménia: fn At national
real phenomenon has occurred
around the connection of tragic
events to the online challenge
that targets children and ado-

| escent s, cal l ed
Although these situations are
not officially linked by the au-
thorities, the impact at social
level is very high and there is a
feeling of fear especially among
those with children in their care.

The general appeal seems to be
blaming the parents, the teach-

ers, or even the children. Our
proposal is not to follow this

provocation but to stop for a
few moments to look in depth.
We can transform this national
context into an opportunity to
open up more authentic discus-
sions with children, to help
them connect with life, the
natural enjoyments of their age,
the alternatives they have to
socialize and, most importantly,
to remind ourselves as adults
that the relationships we culti-
vate with children are the basis
for their development. We invite
you to ask your child or pupil
what he or she understands
from this massive promotion of

the existence of dangerous
challenges in the online envi-
ronment. From our experience,
this is the easiest way to under-
stand how this information
reaches children and how they
relate to it. Regardless of his or
her answer, you can use this
discussion to get to a closer
level with your child with more
openness, curiosity and gentle-
ness and to understand what
his or her personal experience
i s0.

Disponivel on _-line »



http://www.miudossegurosna.net/GDPRHaveYourSay/Teen_Action_Kit_PT.pdf
http://pisca.seguranet.pt/
http://www.seguranet.pt/pt/noticias/colecao-de-livros-infantis-o-pisca-faz-faisca
http://storage.eun.org/resources/upload/042/20170710_114552253_42_Parenting%20in%20the%20Digital%20Age.pdf
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Estudo Crescendo entre Ecrds. Usos de meios eletronicos por criangas (3

(2017)

Livro editado pela ERC - Entidade Reguladora para a Comunicagdo Social.

Pagina 14

-8 anos)

Disponivel on -line »

Recommendation CM/REC(2018)x of the Committee of Ministers to Member States

on Guidelines

to promot e,

environment (revised draft, 25 July 2017)

Documento da responsabilidade
do Conselho da Europa:

fi 3 4 States should ensure that
children have the right to have

their personal data erased when

they withdraw their consent or

object to the processing of per-

sonal data concerning them,

especially where this compro-
mises their dignity, security and
privacy.

(¢é)

90 - States should encourage
the production by business en-
terprises of parental controls
that can mitigate risks for chil-

protect and ful fil

dren in the digital environment
and, where appropriate, monitor
standards applied so that they
are not unduly restrictive or

give a false sense

Disponivel on _-line »

A influéncia dos estilos parentais na utilizacdo da Internet

adolescentes (2016)

Tese de Mestrado de Sandra
Mendonca: fi O
tem por objetivo compreender
de que forma os estilos paren-
tais influenciam a utilizacéo da
Internet por criangas e adoles-

cente. Por sua vez, pretende -se

perceber como as familias de
baixo contexto socioeconémico
e condicdo de imigrante acom-
panham e medeiam a utilizagao
da Internet pelos filhos. A
amostra utilizada envolveu 119
criancas e adolescentes e respe-
tivo pai ou mae. Os dados
foram recolhidos mediante a
aplicacdo de um questionario
construido para o efeito. De
acordo com os resultados, a

presente

utilizagdo da internet é elevada
entre as criancas e adolescen-

tes, verificando -se 0 mesmo nos

pais. A casa é o local de maior
acesso e o recurso mais utiliza-
do é o telemodvel. Os pais reve-

lam -se mais confiantes na utili-
zacao da internet, comparativa-

mente aos filhos. O estilo auto-

ritativo na utilizagcdo da internet

€ 0 mais evidente entre os pais
em estudo. Quanto as estraté-
gias de mediagdo parental,
todas evidenciam uma correla-
¢do positiva com os estilos
parentais. A mediacédo ativa da
seguranca é a mais utilizada
entre os pais em estudo, sendo
que falar com a crianca/

International Telecommunication

Union

por criangas e

adolescente sobre o que faz na
internet e nas redes sociais sao
as praticas mais realizadas. Em
relacdo aos riscos, a sua
expressao entre as criancas e
adolescentes em estudo é rela-
tivamente baixa, ndo se verifi-
cando diferencas a nivel de
sexo. Face aos estilos parentais,
estes ndo parecem ter influéncia
na reducdo dos riscos. Contra-
riamente as pesquisas de Valcke
et al (2010) os que estilos
parentais ndo parecem influen-
ciar significativamente a utiliza-
¢do da internet pelas criancas e
adol escent eso.

Disponivel on -line »



https://rm.coe.int/draft-recommendation-cm-rec-2018-x-of-the-committee-of-ministers-to-me/native/1680734fc9
http://www.erc.pt/documentos/Crescendoentreecras/index.html
https://repositorio.iscte-iul.pt/bitstream/10071/13471/1/Disserta%C3%A7%C3%A3o%20Sandra%20Mendon%C3%A7a.pdf
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Em Portugal, no que concerne a exposi¢cao aos riscos, de acordo com as informagdes do
estudo Net Children, Go Mobile (2014), apenas 10% das criancas e adolescentes
reportaram sentir-se incomodado, por algo que tenha encontrado na internet, com maior
incidéncia entre as raparigas, sobretudo as mais velhas (134 anos), e criancas de familias
de meios socioeconémicos baixos. Em relacdo aos tipos de risco encontrados,
considerando o Bullying, uma em 10 criangas refere ter experienciado esta situagéo,
sobretudo as raparigas (13%) tanto as mais novas (40 anos) como as adolescentes de
idade intermédia (13-14 anos). Quanto as mensagens sexuais, também designado por
Sexting, apenas 5% das criangas e adolescentes portugueses mencionaram ter
experienciado esta situagdo, situando-se abaixo da média europeia (11%). Relativamente
aos encontros com alguém que conheceram na internet, 11% das criancas e adolescentes
portugueses revelaram ter tido esta experiéncia, com forte incidéncia entre o0s
adolescentes acima dos 12 anos. Nao se registam diferencas significativas a nivel do
género e estatuto socioecondmico. Estes valores situarse abaixo da meédia europeia
(26 %) . A n2vel da visualiza-«o0o de i magens
portugueses declaram ter visto imagens sexuais nos ultimos 12 meses, sobretudo os
adolescentes entre 1516 anos e criancas e adolescentes baixo estatuto socioeconémico.

Relativamente a exposi¢éo a outros contetdos inapropriados, nomeadamente disturbios
alimentares, contetdos de incentivo a automutilagdo ou ao consumo de drogas, materiais
gue promovem discriminacdo e violéncia contra certos grupos 10% das criancas e
adolescentes portugueses viram um ou mais destes tipos de conteldos.

As percentagens mais elevadas séo referentes a publicacdo de mensagens que atacam
certos grupos (8%), conteudos que falam sobre ou sugerem formas de automutilacéo (6%)
e conteudos que incentivam disturbios alimentares (5%). Estes valores encontraree
abaixo da média europeia (20%, 11% e 13% respetivamente).

Foram ainda mencionados outros riscos, sendo os valores mais elevados referentes a virus
no computador (15%), uso indevido da sua password/telemovel para aceder a informacéo
do préprio ou para se passar por este (4%) e uso da sua informacao pessoal de uma forma
gue nao gostou (2%). No que respeita & forma como as crianca e adolescentes lidam com
0S riscos com 0s quais se deparam na internet, a procura de apoio junto dos pais € a
situagdo mais mencionada, sendo a mae mais solicitada (68%), em comparacdo ao pai

Sexu

(53%) . Os irm«os (36%) e amigos (32%) surgefm |[pos!

MENDONCA, 2016: 15



https://repositorio.iscte-iul.pt/bitstream/10071/13471/1/Disserta%C3%A7%C3%A3o%20Sandra%20Mendon%C3%A7a.pdf
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E bom saber: um guia para se manter seguro e protegido online (2016?)

Uma edigdo conjunta da Google com a Internet Segura. Disponivel on -line »

Jogar online em seguranca (2016)

Publicagdo para jovens, da Internet Segura. Disponivel on -line »

Privacidade no Facebook (2016)

Publicagédo para jovens, da Internet Segura. Disponivel on _-line »

Redes sociais é bom estar seguro: para filhos (2016)

Brochura para jovens, da Internet Segura e da Acreditar. Disponivel on _-line »
Dicas de seguranca para criang¢as e jovens: PROTEGE -TE (2016)
Conselhos do Instituto de Apoio a Crianga. Disponivel on _-line »

Sera que sabes tudo sobre smartphones? (2016)

Publicagdo para jovens, da Internet Segura: AUm smartphone, tal como 0SS CO0mj

a certos perigos, como os do Phishing, SPAM, Malware, roubo de informagéo pessoal e/ou de identidade

e também cyberbullying. Assim, a maioria das regras de seguran¢a que se aplicam para os primeiros
aplicam -se aqui também. Tal como no computador, quando um smartphone fica infetado é possivel
detetar uma diminuicdo na sua performance, o aparecimento de aplicagbes estranhas que ndo foram
instaladas pelo utilizador, a alteracéo de configuragGes no telemoével, bem como uma diminuigao drasti-

ca no tempo de vida Util da bateria. Alguns dos virus que se encontram nos teleméveis tém como obje-

tivo o roubo de palavras -passe dos utilizadores, autenticagfes bancarias, ou mesmo envio de mensa-
gens e chamadas para nimeros de valor acrescentado. Neste sentido, é importante que os utilizadores
estejam atentos ao registo de chamadas e mensagens, a interrupgcao de chamadas sem motivo aparen-

te ou a aumentos inexplic8ve@i3s do tr8fego de dadoso.

Disponivel on -line »

Dicas de seguranga para criangas e jovens : PROTEGE-TE!

+ NUNCA te encontres com uma pessoa que comunique
contigo apenas online. Muitas pessoas mentem e uma
pessoa que se diz ser uma crianga pode, na verdade,
ser um adulto perigoso.

GIAC

Lostisuto de Apoi & Criangs

ador


http://www.internetsegura.pt/sites/default/files/Jovens_Booklet_Google.pdf
http://www.internetsegura.pt/sites/default/files/Jovens_Booklet_Jogar%20Online%20Seguran%C3%A7a.pdf
http://www.internetsegura.pt/sites/default/files/Jovens_Folheto_Privacidade%20no%20Facebook.pdf
http://www.internetsegura.pt/sites/default/files/Acreditar_Brochura%20Crianc%CC%A7as.pdf
http://www.iacrianca.pt/index.php/atualidades/noticias/item/836-dicas-de-seguranca-para-criancas-e-jovens-protege-te
http://www.internetsegura.pt/sites/default/files/Jovens_%20Smartphones.pdf
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Estudo de avaliagdo de impacto do Projeto Seguranet (2016)

Publicacdo da responsabilidade
do Ministério da Educacéo
Dire¢éo Geral de Educacéo:
projeto  Seguranet parte
integrante do #dAl
0 programa nacional dedicado a
seguranga na Internet e é da
responsabilidade de um consor-
cio de entidades publicas e pri-
vadas portuguesas, entre estas,
o Ministério da Educacéo e Cién-
cia - a Fundacao para a Ciéncia
e a Tecnologia (que coordena),
a Direcdo -Geral de Educagao
ERTE, a Fundagdo para a Com-
putacdo Cientifica Nacional -
Microsoft Portugal e outros par-
ceiros da sociedade civil, como

faz

associacdes, empresas e univer-
sidades, entre outras. O Progra-
ma Internet Segura tem como

objetivo combater a existéncia
de conteuddos ilegais na Inter-

net, minimizar os efeitos de
conteudos ilegais e lesivos nos
cidadaos, promover a utilizagéo
segura da Internet e a conscien-

cializacdo da sociedade para os
riscos associados a utilizagao da
Internet. O consoércio coopera
ativamente com organizagdes
internacionais e em particular
com a INHOPE (International
Association of Internet Hotlines)

e com a rede europeia INSAFE.

i O

nt

/

a

Recorde -se que o INSAFE é a

uma rede europeia de centros
de consciencializagdo que pro-
movem O USO Seguro e respon-
savel da Internet e dos disposi-
tivos moveis por jovens. As
acbes a desenvolver pelo con-
sércio organizam
tos estruturantes,
intervencdo

sal e projetos de intervencdo
focalizada. O projeto Seguranet
enquadra -se na estratégia geral

-se em proje

transver-

projetos de

do consorcio que é responsavel
pelo Programa Internet Segura

em Portugal. O projeto Segura-

net constitui  -se como um proje-
to focalizado, centra
ticular nas populagdes escolares
e tem como missdo promover o
uso seguro e critico da Internet

por parte dos alunos/alunas
portugueses e é coordenado
pela Dire¢do Geral da Educacao
T Equipa de Recursos e Tecnolo-
gias Educativas. Tendo em vista
alcancar os objetivo da sua mis-

sdo, 0 projeto Seguranet pro-
move, junto das escolas, dos
professores, dos alunos e da
comunidade, um conjunto de
acOes, atividades e iniciativas
que contribuem para a aquisi-
¢do de conhecimentos acerca
dos beneficios e dos riscos da
Internet e a adogé@o de compor-

tamentos seguros e atitudes
responsaveis por parte das
criancas e dos jovens. O estudo
de avaliagdo que se apresenta
abrange especificamente  o0s
seguintes vetores de acgdo do
projeto Seguranet:
1. Portal Seguranet
ce conteldos e propostas de
atividades para cada um dos
diferentes grupos
2. Os Desafios

propostas de trabalho educativo
em torno da tematica do uso

-alvo;
- que constituem

seguro da Internet bem como
envolvem a criacdo e producao
de conteudos;

3. I
tais como acdes de sensibiliza-
¢do destinadas a alunos, profes-
sores, pais e comunidade edu-
cativa e especificamente as
acdes promovidas pelos Centros
de Competéncia TIC da DGE
RTE.

nterven-»es

-Se em par-

- que forne-
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4. Semana da Internet Mais
Segura - uma proposta anual de
iniciativa europeia desenvolvida
e promovida em Portugal pelo
Centro de Internet Segura e
pelo Projeto Seguranet durante
0 més de Fevereiro de cada
ano.

5. Escola eSafety Label -
iniciativa que permite a distin-
¢do das escolas com o Selo de
Seguranca Digital, como aque-
las escolas que promovem a
seguranga online da comunida-
de educativa e que por isso se
envolvem em atividades relacio-
nadas com a seguranca de
criangas e jovens e promovem
elevados padrdes de seguranga
na instituicao.

6. Painel de jovens - que
constituido por jovens perten-
centes a escolas participantes
no projeto Seguranet que se
relnem e participam ativamen-

te nas sua atividades, sendo as
suas opinides e perspetivas con-
sideradas quando do planea-
mento de novas acdes, novos
materiais ou atividades.

7. Equipa Seguranet T
ponde a estrutura do Ministério
da Educacédo e Ciéncia -
ERTE 7 e que é responsavel
pela implementacédo do projeto
em Portugal. Cada uma das
dimensdes assinaladas concorre
para os objetivos do projeto
Seguranet e, neste sentido, cor-
responde a diferentes propostas
de trabalho educativo, com dife-
rentes atores, recursos, tecnolo-
gias, contextos e intervenientes
pelo que séo de esperar formas
de intervencdo e acgdo muito
di

ferenciadaso.

Disponivel on _-line »

uma

corres-

DGE-



http://dspace.uevora.pt/rdpc/bitstream/10174/20382/1/estudo%20de%20avalia%c3%a7%c3%a3o%20de%20impacto%20seguranet_final.pdf

Pagina 18

people in all parts of the world
on how to keep themselves and
others safe online. However, a

Guidelines for Child Online Protection (2016)

Edicdo da International Tele- young internet user of seven
communication  Union  (ITU): years of age is very unlikely to
AThi s manual c o nt have the same needs or inter-
lines for children and young ests as a 12 year old just start-

ing at High School or a 17 year
old on the brink of adulthood. At
different points in the Guide-
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lines, the advice or recommen-
dations fits these different con-
textso.

Disponivel on -line »

Dependéncias online

- 0 poder das tecnologias (2016)

crianga na internet em inglés,
da responsabilidade da Goodwill
Community Foundation:

il n

tutorial, learn Internet safety
tips for keeping kids safe from

t online predators and cyberbul-

Publicacdo da responsabilidade da Seguranet. Disponivel on -line »
Internet Safety for Kids (2015)
Curso gratuito de seguranca da free Internet Safety for Kids l'ies. o

Disponivel on -line »

do ensino béasico (2015)

Comunicagdo de Carina Félix e
Henriqgue Gil: A As TI1 C

ser elemento constituinte da
aprendizagem e os professores
devem proporcionar, a todos 0s
alunos, as mesmas oportunida-
des e condigbes a nivel de lite-
digital, nomeadamente
através de novas e diferentes
abordagens dos conteudos.
Neste sentido, este projeto teve
como principal objetivo averi-
guar se a Internet é segura
para as criancas do 1° Ciclo do

racia

Ensino Bésico e quais os proce-
p a < dimentos preventivos mais ade-
quados para melhorar
seguranca. Para o efeito, foi
realizada uma investigagdo no
ambito da Préatica de Ensino
Supervisionada tendo
vido uma turma do 1° Ciclo do
Ensino BS8sico.
gerais, pode -se afirmar que os
resultados permitiram verificar
que ainda ha muito a fazer na
prevencdo para uma utilizagdo
segura da Internet. A grande

essa

-se envol-

(

A seguranga na internet: utiliza¢@o da internet como recurso educativo

é

“desconhecem, em larga escala,

no 1° ciclo

maioria dos participantes, ape-
sar de ter consciéncia dos peri-
gos que a utilizagdo da Internet
poder vir a promover, desco-
nhece as principais ferramentas
digitais que permitem uma utili-
zacgao segura. E, por outro lado,
verificou -se também que os pais

o tipo de utilizagdo que os seus

filhos fazem da | nt

Disponivel on _-line »

International Telecommunication

erne


http://www.itu.int/en/cop/Documents/S-GEN-COP.CHILD-2016-PDF-E%5b1%5d.pdf
http://www.seguranet.pt/sites/default/files/2016-12/dependencias_online_-_o_poder_das_tecnologias.pdf
https://www.gcflearnfree.org/internetsafetyforkids/
http://repositorio.ipcb.pt/bitstream/10400.11/2852/1/A%20Seguran%c3%a7a%20Na%20internet.pdf
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Internet segura no 1° ciclo do ensino bésico: a internet como recurso educativo na
préatica de ensino supervisionada (2015)

Comunicagdo de Carina Félix e
Henrique Gil: A Na
passam a ser um elemento
constituinte do processo de
ensino, de aprendizagem e 0s
professores devem proporcio-
nar, a todos os alunos, as mes-

escol a,

mas oportunidades e condi¢bes
a nivel de literacia digital,
nomeadamente  através  de
novas e diferentes abordagens
dos contelidos. Neste sentido,
esta investigacdo teve corno
objetivo principal averiguar se a

Internet é segura para as crian-
¢as do 1° ciclo e quais os proce-
dimentos preventivos mais ade-
quados para melhorar essa
seguranga.

Disponivel on -line »

App Internet Segura

Esta aplicacdo esta disponivel
para download gratuito e €
compativel com todos os dispo-
sitivos: i A
nunca foi tdo importante e a
app Internet Segura, da Funda-
¢do para a Ciéncia e Tecnologia,
vem dar resposta a todas as
duvidas e incertezas que nave-

Internet

= segura “pt

C — e -

Indicacfes para a utilizacdo segura dos dispositivos

Documento disponibilizado pela Seguranet.

i Fundagéo para a Ciéncia e

seguran-a

0 some

gar online pode trazer. Através
do seu Centro Internet Segura,
a FCT pretende contribuir proa-
tivamente no combate as con-
dutas e aos contetudos online
maliciosos ou ilegais, minimi-

zando 0s potenciais riscos que
podem advir do uso das tecno-
informacdo e da

logias da

Seguragpt

FC

Ptrmbas los wtra o 6 lbonia v

App Internet Segura

N

Disponivel on _-line »

Tecnologia (2015)

comunicacgao. Assim, tem como
principal missdo promover uma
utilizagdo segura da Internet,
juntamente com a conscienciali-
zagao da sociedade para os ris-
cos associados ao uso da mes-
ma.

Disponivel on -line »

@ niscos

0 gue sd0? v
0 que pode correr mal? \
Lrn modware estd peogramado pars se
otullat o sistoma de forma a evitar a sua
detecdo e remocho. Uma inflegiio por
malware pode razer consegqULinCias mo a

corTuptho de ficheras. 0 mal funtoramento
G0 SMEMa Operativg & 0 My bo e dndos
pessoas dn vibma

Como s& A0 DASLASSem os malwares, 0%
boatos e virus também sdo um 1sco
comum Estes wus ou ndo exigtem, ou ndo

& Em e ass0,
pretendem gue
a5 possons ¢ 05 mecka dividguem b sun

CERiaall ‘J [$10 POCe 1Er UMA CONSRGUENCG

representm grandes nsco

03 Ctiadoces desteq boa

Eates boatos levam aos
r.wumwem
gl e rrtarys

D ———————

moveis (2015)



http://repositorio.ipcb.pt/bitstream/10400.11/2871/1/internet%20segura.pdf
https://play.google.com/store/apps/details?id=bloomidea.com.internetsegura
https://criancasatortoeadireitos.files.wordpress.com/2015/02/tablet1.png
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SeguraNet

"_ Deves ter cuidado quando te ligas a uma rede sem fios abertal
Alguém pode estar a monitorizar o trifego e facilmente aceder
as tuas credenciais.

Deves ter regras para a utilizacio do teu dispositivo movel.
Quando? Durante quanto tempo? Em que condigdes?

«= Lembra-te que as “webcam™ podem ser acedidas remotamente!

.

= Nio te esquecas de instalar o antivirus!

Temn cuidado com os aplicativos que instalas!
Uuliza aplicativos das lojas oficials. Sio mals seguros.
Usa uma senha de acesso no dispositivo movel.
Protege o teu dispositivo contra a sua utilizagdo por estranhos.
Desativa o "bluetooth™ do teu dispositivo moével.

Configura o teu dispositivo para ser visivel apenas por aparelhos

sincronizados e desliga-o quando nio estiveres a utilizi-lo.

*
»+ Nio guardes dados confidenciais no teu dispositivo movel, como,

por exemplo, as palavras-chave,

*
*» Nio deves guardar fotos comprometedoras no teu dispositivo

movel

Elas podem cair nas mios de estranhos.

L4
» Pensa duas vezes antes de publicar informagio com a localizacio.,

Estranhos podem descobrir onde moras ou que escola frequentas.
« Mantém o “software" do teu dispositivo atualizado!

Atualiza com regularidade o teu dispositivo ou configura-o para

efetuar atualizagoes automdticas,

Seguranet
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A seguranga na internet no 1° ciclo do ensino bésico: utilizagcdo da internet como
recurso educativo na pratica supervisionada (2014)

Tese de Mestrado de Carina
Félix: A" Atual ment e

gias de Informagéo e Comunica-
¢do (TIC) tém vindo a fazer par-

te de uma realidade, onde os
individuos trabalham, comuni-

cam, interagem, investem,
aprendem e ocupam 0Ss Seus
tempos livres. Deste modo, a
escola, enquanto instituicdo
social, ndo poderia ficar indife-

rente as TIC. Na escola, as TIC
passam a ser elemento consti-
tuinte de aprendizagem e os

as

professores devem proporcio-
nar, a todos os alunos, as mes-
mas oportunidades e condigbes
a nivel de literacia digital,
nomeadamente  através de
novas e diferentes abordagens
dos contelidos. A Internet tam-

bém tem vindo a transformar a

maneira como as criangas
vivem, as formas de lazer e
novas formas de interagdo

social. As criangas deparam
com mudangas constantes que
geram novos problemas e novas

-se

tornando
necessario que sejam capazes
de pensar por si mesmos e de
resolver esses problemas. Neste
sentido, este projeto teve como
objetivo principal averiguar se a
internet é segura para as crian-
¢as do 1° ciclo e quais os proce-
dimentos preventivos mais ade-
quados para melhorar essa
seguran-ao.

necessidades,

Disponivel on -line »

-Se



http://repositorio.ipcb.pt/handle/10400.11/2683
http://repositorio.ipcb.pt/handle/10400.11/2683

Pagina 22

InfoCEDI setembro -outubro 2017 N.° 72

Telemoveis e PDA Email

- Chamadas de estranhos; - Conteudos inapropriados;

Conteddos nocivos; Mensagens de spam;

Conteudos pornograficos “Virus;

Virus; Phishing;

« Cyberbullying - Cyberbullying

“Material/atividades racistas - Material/atividades racistas

Parigos pessoans (suicidio,

anorexia

T selmsdechat ] [ Motores de busca |
. |

< Conteudos inapropriados; -\‘::'u':?'u %
\':: co.l! R -Conteudos Nocivos
: M:;’..' -Pedofiia
~Cyberbullying - Conteudos - Material/atividades
- Material/atividades racistas Inapropriados; racistas

< Conversas com

anonimos;

~Aliclamento sexual;

“Virus;

Cyberbullying
- Material/atividades
racistas

Figura 14 - Tecnologias e servicos disponibilizados na Internet que sao utilizados
pelas criangas (Adaptado de Santos & Manteigas, 2010 e Livingstone (2003)

FELIX, 2014: 71

pe:
coni
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2. Aliciamento

O aliciamento, ® uma Oconduta de um suspe
motivos de preocupacdo de qualquer encontro pessoal com uma crianca, derivado dessa

condut a, se pode destinar a fins il2citoso.

deve-se primeiro compreender a diferenca entre peddfilo e predador sexual. O peddfilo
interessase por criangas que estdo na fase dos 6.0 anos e o predador interessase por
jovens com mais de 10 anos. (Whitby, 2013). Conforme foi analisado no Centro de
Protecdo Online (CEOP), contra a Exploragcdo de Criangas no Reino Unido, entre
fevereiro de 2009 e marco de 2010 registaramse 6291 denuncias de suspeitas de abuso
sexual de criangas, 25% pertencente ao aliciamento (Whitby, 2013).

De acordo com Martellozzo citada por Whitby (2013), criminologista do Reino Unido, o
aliciamento pode assumir varias formas, as quais se passam a apresentar:

/ Os aliciadores mostram interesse nalasyi da

/ Grande abertur a, confian-a e a m8xi ma c
comportamento passivo, estudando primeiro o comportamento da crianga;

/ Os aliciadores mais confiantes podem decl a

relagbes pedofilas;

/ Os mais cautelosos colocam figuras de banda desenhada ou brinquedos como foto de
perfil;

/ Os oOohipercautelososd s«0 0S mais perigos
os mais dificeis de identificar;

It

d

a u

0Ss

: pc

/ Mui t os aliciadores n«soe pacem enchamcenaonar arel e

imagens para partilhar com outros aliciadores;
/Al guns obt°m essas i magens para com el as
/Crian-as mais vulner8veis ao aliciamento

No entanto os numeros de casos denunciados dewse a campanha ClickCEOP, no
primeiro més de langcamento desta aplicagdo, mais de 200 utilizadores do Facebook no
Reino Unido denunciaram comportamentos suspeitos (Whitby, 2013). Em Portugal, pode

se utilizar o site da Linha Aberta da Internet Segura que também denuncia contetdos
ilegais. A Linha Aberta faz parte de um projeto denominado Internet Segura e co

financiado pela Comissdo Europeia ao abrigo do programa Safer Internet Plus.

(continua)
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3. Pornografia Infantil

s

A pornografia infantil, através da Internet, € uma realidade infelizmente incontornavel,
tornando-se numa nova modalidade online, que atrai adultos, adolescentes e criancas
através de enunciados sobre a pedofilia virtual. Hoje, a pornografia infantil online constitui
também uma forma rentavel de exploracdo de criangcas e adolescentes, incentivando a
prostituicdo infantil com fotos, DVDs e videos, mostrando nus de adolescentes em poses de
indole sexual e erética, ainda neste contexto, a conduta criminosa das pessoas que
trabalham as redes internacionais de pornografia infantil consiste, entre outras, em enganar
e seduzir familias que deixam os filhos posarem para fotos pseudoartisticas (Santos e
Manteigas, 2010).

Através de sites especificos sobre sexo, é possivel encontrar fotos, videos, textos de contexto
erético, Serra (2009) refere que a Net segue o dinheiro. Os militares tiveram dinheiro para
crid-la e a industria do sexo tem dinheiro para expandi-la. Para Jorge (2012), cerca de 24%
das criancas e jovens afirmam ter visto imagens de cariz sexual, online e offline, tendo uma
predominancia masculina (81%). A internet é a fonte de imagens de cariz sexual para cerca
de metade destes jovens que as viram online e offline. As criangas mais novas veem este tipo
de imagens em revistas ou livros, ou através de televisdo ou filmes. Pelo contrario, o
telemoével através de SMS ou MMS, ou Bluetooth s&o os vinculos mais populares entre os
mais velhos (24% dos jovens com 134 anos), ou seja, apesar da dramatizacdo do contacto
das criangas com estes conteudos pornogréficos através da Internet, continua a haver
outras fontes destes contetdos, numa cultura crescentemente sexualizada, que também
tém as suas manifestacfes entre a cultura juvenil.

Em Portugal existe uma lei fundamental que criminaliza a pornografia infantil, através do
art. 172°, n.°3, al. d) 172 do Cddigo Penal. Este artigo estipula que quem exibir ou ceder a
qualquer titulo ou por qualquer meio & que podera ser veiculado através da Internet por
meio de sitios, foéruns, salas de conversacao, email, fotografias, filmes ou gravacdes
pornograficas de menores de 14 anos, pratica o crime de abuso sexual, sendo punido com
pena de prisdo de 3 anos. Quem praticar esses atos com intencdo lucrativa é punido com
pena de prisdo de 6 meses a 5 anos.

(continua)
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4. Cyberbullying

Como ja vimos anteriormente, as criancas e os adolescentes utilizam cada vez mais as
tecnologias para comunicarem e se relacionarem. Nestes relacionamentos podem existir
divergéncias ou conflitos, que se traduzem em determinadas ac¢oes levadas a cabo através
de diversas formas e meios, incluindo a Internet e/ou qualquer dispositivo eletronico de
comunicacdo. Estas acbBes, quando sdo feitas através da Internet denominarse por
cyberbullying. De acordo com o site da Internet Segura a expressdo cyberbullying é uma
palavra composta por oOcyberdé diz respeito
(correio eletr-nico, telem-vei s) e -toatosopbru | |

parte de oOrufi«odé (bully) ou grupo de rufi
(2010) verifica-s e quando uma crian-a ou adol escent e

da Internet, provoca, intimida, ameaca, atormenta, importuna ou amedronta outra
crianga ou adolescente.

Para Slonje & Smith (2008), cyberbullying
gue ocorre através de tecnologias modernas, e especificamente de telefones celulares ou
da Internetdé (147). Ainda para Silva (2010

de seus idealizadores e/ ou executores ganhg

anoni mato que eles adgquirem (é) os bullies
(nicknames), nomes de outras pessoas conhecidas ou de personagens famosos de filmes,
novelas. Os bullies virtuais sdo a meu ver, verdadeiros covardes mascarados de valentbes,
gue se escondem nas redes de oOesgotod6 do

tecnol -gicos da humani daded6 (126) . Na opini

(2012) , 0Ss estudantes qQque se sentem mai s
pessoalmente, tendem a encarar o Cyberbullying como um recurso, sendo um meio de
vinganca para os alunos que séo vitimas de bullying na escola, tornandee os agressores
online. Par a Pinheiro (2009) , o] cyber bu
opesqui sabilidaded6é, a 0 replicabilidaded.
online fica registado para sempre. No que diz respeito a pesquisabilidade referese a
possibilidade que qualquer pessoa tem de encontrar e aceder a informacdo colocada
online e, por fim, a replicabilidade é a capacidade de reproduzir toda a informacéo que é

colocada online, publicando e deixando de estar no controlo da pessoa.

(continua)
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Willard (2013) refere que existem diferentes manifestacdes desta realidade, sendo elas as

lutas online, o assédio, a difamacao, a representacao/personificacdo, as partilhas pessoais

e embaracosas, a exclusdo e a perseguicdo online. Os perigos e efeitos nocivos
relacionados com o cyberbullying sdo inidmeros sendo eles de psicoldégico os mais comuns
(Santos e Manteigas, 2010):

"Ny

/ Aument o do n¥Yumero de casos: 0 crescimento |da
uma cada vez maior quantidade de meios e de vitimas do cyberbullying;

/ Graves consequ°ncias ao n2vel psicol -gico:] V8§
psicolégicas resultantes do cyberbullying sdo maiores do que as do bullying praticado sem
recurso a tecnologia;

/ Se as v2timas forem alvo de a-»es continquad
comportamentos depressivos ou suicidas;

/] Publica-«o, em s2tios na I nternet e em DbljJogue
provocadores, ameacadores ou de indole sexual tendo como alvo as vitimas do
cyberbullying.

s

Em Portugal, o cyberbullying ndo € considerado um crime, mas as atividades que
constituem o cyberbullying permitem que sejam tomadas medidas legais (Whitby, 2013). A
pratica do cyberbullying diminui com o aumento do nivel de escolaridade, apurando-se
que 74% dos alunos do 10° e 12° anos referiu que nunca enviou mensagens ofensivas
enquanto que, no 9° ano, essa percentagem diminui para 44% (Azevedo, 2012). A escola
deve estar consciente do problema do cyberbullying, pois esta deve promover a
capacidade de se debrucarem sobre questfes associadas a literacia digital, a seguranca
onl i ne, e ao uso responss8vel e positivo dad TI
guanto mais consciente a escola esta acerca deste problema, quanto mais transparente €
a sua forma de lidar com o mesmo, mais pequena é a dimensao que o problema parece
assumir 6.

5. Pedofilia

Estes predadores sexuais sdo normalmente do sexo masculino e de meidade e
pertencem a todas as classes sociais, normalmente sabem manusear bem as tecnologias de
informacdo e comunicagdo havegando em foruns, salas de conversacéo, Instant Messaging,
blogues e sitios de relacionamento social. Conhecem bem o caldo utilizado na Internet
para contactar e desenvolver as suas atividades de predacéo sexual com menores (Santos
e Manteigas, 2010).

(continua)
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Para Hamada & Sanchez (2009), a troca de pornografia infantil ndo € a Unica atividade
empregada, existe um prolongamemdmod eimmva@ge 00
menores de idade se encontram. Alguns peddfilos utilizam esses sites para iniciar o
processo de aliciamento das criancas. Estes predadores apresentaie como um tipo
especial de crianca com relagdo a idade, género, passatempos e interesses de modo a
atrair as criancas. A partir do momento que a crianga responde, o processo de aliciamento
ocorrera em cinco estagios:

1) Forma-«o da amizade;
2) For ma-«o do rel acionament o;
3) Avalia-«0o do risco (por parte do ped-fil@p);

4) Exclusividade, emsguprasariaarmadnkcbat dg pe
um relacionamento de amor e confianga mutuos);

5) Est8gio sexual, consistente no aumento dqe i
discri¢cbes verbais do pedofilo) e assim chegar a gratificagéo sexual por parte do peddfilo e
0 sentimento da crianca em ser amada.

As criancas que se encontram mais vulneraveis as acdes dos predadores sexuais Sao
aguelas que tém problemas, estdo desinformadas das agfes deste tipo de predadores,
estdo a explorar a sua sexualidade e que tentam afastarse do controlo dos pais,
procurando novos relacionamentos fora do ambito familiar (Santos & Manteigas, 2010).
Dada a sua Oimensid«obo0, a internet per mi t g
guaisquer interferéncias, onde muitos peddfilos desenvolveram habilidade e somaram
conhecimentos que os tornam hackers (individuos com alto grau de conhecimentos sobre
informatica). Existem também os chamados cyberpunks (individuos com mega capacidade
de compreenséo de programas, dados e codigos, bem como analise rapida, estes individuos
dificilmente serédo apanhados (Hamada & Sanchez, 2009). A maneira como a informagéo é
utilizada varia bastante, no entanto pode ser dividido em seis categorias o perfil dos
utilizadores na Internet. Existem os colecionadores, os produtores, os sexualmente
onivoros (praticantes de atividades sexuais bizarras), 0s curiosos sexuais (sujeitos a evoluir
a pedofilia), os literarios (que consideram as imagens de pornografia um direito) e os
empresarios (cuja definicdo ndo necessita de explicacdes). Infelizmente, com a evolucao
dos meios de acesso de informacgéo, a pornografia infantil pode ser acedida em qualquer
lugar (Hamada & Sanchez, 2009).

O
P

FELIX, 2014: 73 -77
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Seguranet




